Cyberbezpieczenstwo

PORADNIK DOTYCZACY CYBERBEZPIECZENSTWA, PODSTAWOWE ZAGROZENIA ZWIAZANE
Z KORZYSTANIEM Z INTERNETU

W dzisiejszym Swiecie Internet jest nieodtgczng czescig naszego zycia. Umozliwia nam komunikacje, zakupy, prace
i rozrywke. Jednakze, korzystanie z Internetu wigze sie réwniez z pewnymi zagrozeniami. W tym poradniku oméwimy
najczestsze zagrozenia zwigzane z korzystaniem z sieci oraz przedstawimy sposoby, jak sie przed nimi zabezpieczy¢.

PODSTAWOWE ZAGROZENIA W SIECI
1. Phishing

Phishing to technika oszustwa, polegajaca na podszywaniu sie pod zaufane instytucje lub osoby w celu wytudzenia
wrazliwych informacji, takich jak hasta, numery kart kredytowych czy dane logowania. Oszusci czesto wysytaja
fatszywe e-maile lub tworzg strony internetowe, ktére do ztudzenia przypominaja te oryginalne.

Jak sie chroni¢?

- Zawsze sprawdzaj adres nadawcy e-maila i unikaj klikania w linki w podejrzanych wiadomosciach.
- Korzystaj z dwusktadnikowego uwierzytelniania (2FA), gdzie to mozliwe.

2. Ztosliwe oprogramowanie (Malware)

Malware to kategoria szkodliwego oprogramowania, ktére moze uszkodzi¢ twoje urzadzenie, kras¢ dane lub
przejmowac kontrole nad systemem. Do najczestszych typdw malware naleza wirusy, trojany, robaki i spyware.

Jak sie chroni¢?

- Instaluj oprogramowanie tylko z zaufanych Zrédet.
- Regularnie aktualizuj system operacyjny i oprogramowanie antywirusowe.

3. Ataki typu Ransomware

Ransomware to rodzaj malware, ktéry blokuje dostep do plikéw lub systemu uzytkownika i zgda okupu za ich
odblokowanie. Ofiara jest zazwyczaj informowana o koniecznosci zaptaty okupu w kryptowalucie, aby odzyskac
dostep do swoich danych.

Jak sie chroni¢?

- Regularnie twérz kopie zapasowe waznych danych i przechowuj je na zewnetrznych nosnikach.
- Unikaj otwierania zatgcznikéw z nieznanych zrédet.

4. Ataki typu DDoS

Ataki typu Distributed Denial of Service (DDoS) polegaja na przecigzeniu serwera, strony internetowej lub ustugi
online, co prowadzi do ich niedostepnosci dla uzytkownikdw. Jest to jedna z najpopularniejszych form atakéw
cybernetycznych.

Jak sie chroni¢?

- Uzywaj ustug ochrony przed DDoS, oferowanych przez dostawcéw hostingowych lub firm zajmujacych sie
cyberbezpieczenstwem.

5. Kradziez tozsamosci



Kradziez tozsamosci to sytuacja, w ktérej ktos przejmuje dane osobowe w celu dokonywania oszustw, np. zaciggania
kredytéw czy dokonywania zakupdw na cudze nazwisko.

Jak sie chroni¢?

- Chron swoje dane osobowe i udostepniaj je tylko wtedy, gdy jest to absolutnie konieczne.
- Monitoruj swoje konta bankowe i raporty kredytowe.

6. Oszustwa internetowe

Oszustwa internetowe przybierajg rézne formy, od fatszywych sklepéw internetowych, przez piramidy finansowe,
az po oszustwa inwestycyjne. Ich celem jest wytudzenie pieniedzy od niczego niepodejrzewajgcych uzytkownikdéw.

Jak sie chroni¢?

- Sprawdzaj recenzje i wiarygodnos¢ stron internetowych przed dokonaniem zakupu.
- BadzZ ostrozny w przypadku ofert, ktére wydaja sie zbyt dobre, by byty prawdziwe.

JAK ZABEZPIECZYC SIE PRZED ZAGROZENIAMI
Uzywanie silnych haset

Silne hasta sg podstawg bezpiecznego korzystania z internetu. Powinny by¢ dtugie (co najmniej 12 znakéw) i sktadac
sie z liter, cyfr oraz znakéw specjalnych. Unikaj uzywania tego samego hasta do réznych kont.

Aktualizacje oprogramowania

Regularne aktualizowanie systemu operacyjnego oraz aplikacji pomaga w zabezpieczeniu przed najnowszymi
zagrozeniami. Aktualizacje czesto zawierajg poprawki bezpieczenstwa, ktére mogg zapobiec atakom.

Korzystanie z programéw antywirusowych

Programy antywirusowe pomagajg wykrywac i eliminowac zagrozenia przed tym, jak moga one zaszkodzi¢ twojemu
systemowi. Upewnij sie, ze program antywirusowy jest zawsze aktywny i regularnie aktualizowany.

Bezpieczne przegladanie stron internetowych

Zachowuj ostroznos$¢ podczas przegladania stron internetowych, szczegélnie tych, ktére wymagaja podania danych
osobowych lub finansowych. Zawsze upewnij sie, ze adres strony zaczyna sie od "https://" oraz ze na pasku adresu
znajduje sie ikona ktédki.

Zabezpieczenia w komunikacji online

Podczas korzystania z komunikatoréw internetowych i e-maili, dbaj o to, aby rozmowy byty zabezpieczone (np.
poprzez szyfrowanie). Unikaj wysytania wrazliwych informacji przez niezabezpieczone kanaty.

PODMIOTY ZAJMUJACE SIE CYBERBEZPIECZENSTWEM:
Ministerstwo Cyfryzacji,

- CERT Polska, https://cert.pl/

- CSIRT GOV, https://csirt.gov.pl/

- CSIRT NASK, https://www.nask.pl/pl/dzialalnosc/csirt-nask/3424,CSIRT-NASK.html



https://cert.pl/
https://csirt.gov.pl/
https://www.nask.pl/pl/dzialalnosc/csirt-nask/3424,CSIRT-NASK.html

Cyberbezpieczenstwo to kluczowy aspekt korzystania z Internetu. Swiadomo$¢ zagrozen i stosowanie odpowiednich
$rodkéw ostroznosci moze znaczaco zmniejszy¢ ryzyko padniecia ofiarg cyberatakéw. Pamietaj, ze bezpieczenstwo
w sieci zaczyna sie od ciebie - badz czujny i dbaj o swoje dane.



